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GASES DEL CARIBE, en su compromiso con la proteccion de la informacion que
gestiona considera de importancia esencial establecer las reglas que permitan
mantener el esquema de seguridad de la informacién adoptado por esta Organizacidn
cuando las personas fisicas en condicion de colaboradores y de los roles que
desempenan, en virtud de una relacién contractual de orden laboral, civil, comercial
o legal, deban acceder a determinados activos de informacion en poder de esta
organizacion.

1. CONSIDERANDOS

a) Que de conformidad con lo dispuesto en el numeral 2.1. de la NTC/ISO 27002
sobre buenas practicas de seguridad de la informacién se entendera como Activo
“Cualquier cosa que tenga valor para la organizacion”.

b)Que el Glosario de Términos de Seguridad de la Informacidon denominado NISTIR
7298 de mayo 2013, promulgado por Instituto Nacional de Estandares y
Tecnologias (NIST) de los Estados Unidos, define Informacién como “Cualquier
comunicacién o representacion del conocimiento como hechos, datos u opiniones
en cualquier medio o forma, incluyendo textual, numérico, grafico, cartografico,
narrativa, o audiovisual”.

c)Que la norma ISO 27001, version 2013, en el dominio A.7. relativo a la
Seguridad del Recurso Humano establece como objetivo asegurar que todos los
colaboradores y contratistas sean conscientes de las responsabilidades y deberes
respecto de la obligacidon de proteccidn de los activos de informacion a los que
acceden en virtud de una obligacién contractual y/o legal.

d)Que es necesario gestionar los riesgos de seguridad de la informacion en el
marco de la gestion humana antes, durante y después de la relacién laboral;
necesidad que se extiende a las personas fisicas contratadas a través de
agencias de empleo o personas que laboral para terceros proveedores en las
instalaciones de la organizacidon y/o que acceden a activos de informacién de
forma remota.

e)Que en el perfil de cada cargo existente en la organizacion deben identificarse
los activos de informacidn, las responsabilidades en materia de seguridad de la
informacion y deberes de proteccidn respecto de tales activos; lo cual debera
documentarse para fines de evidencia sobre la debida diligencia y demostracion
de tales responsabilidades.

f) Que los activos de informacion tendran dentro de esta organizacién un
“Propietario” responsable del mismo a quien corresponde identificar los derechos
de acceso a los activos requeridos para el desempeno del cargo, los cuales
estaran identificados en el perfil del cargo desempenado. Las dudas en materia
de seguridad de la informacién seran consultadas con el area responsable esta
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materia. Asi mismo, el “Propietario” del activo sera responsable de identificar
nuevos riesgos, evaluarlos y proponer los controles requeridos para preservar la
seguridad sobre los mismos.

g) Que es fundamental para la debida proteccidon de los activos de informacion en
poder de esta organizacién que las personas que deban desempefar las
funciones contratadas en el marco de una relacion laboral, civil o comercial, sean
idoneas en términos de sus competencias profesionales y su escala de valores
éticos; aspectos que deberan ser considerados en el proceso de seleccion, sea
gue se trate de una nueva vinculacién o de un ascenso laboral.

h)Que es fundamental que la organizacion mantenga sensibilizado al personal
sobre los riesgos de seguridad respecto de los activos de informacion, asi como
respecto de la existencia del marco de seguridad de la informacién y la
normatividad adoptada en materia de proteccién de datos personales y demas
regulaciones aplicables a la gestion de activos de informacidén; para esto es
fundamental la formacidn y educacion, la cual puede ser obligatoria o voluntaria,
segun las normas legales que apliquen.

i) Que los terceros proveedores de esta organizacién que suministren personal y/o
en ejecucion de un contrato civil o comercial accedan a activos de informacion
en poder de esta organizacidn se obligan a seguir los parametros aqui
consignados para la gestidon del recurso humano asignado a la ejecucion de las
obligaciones contractuales que existan con esta organizacion.

Con base en las anteriores consideraciones se procede a fijar las reglas aplicables
a la gestién del recurso humano en el ambito de la seguridad de la informacion, la
cual comprende los datos personales, sin perjuicio de otros activos de informacion
identificados en el respectivo perfil del cargo.

OBJETO

Este Norma que desarrolla la Politica de Seguridad de la Informacion de GASES
DEL CARIBE tiene como objetivo asegurar la proteccion de los activos de
informacion propiedad de GASES DEL CARIBE y/o entregados para su custodia, en
el marco de la gestion humana, la cual comprende el antes, la ejecucion y el
después de la relacion laboral.

DESTINATARIOS

Son destinatarios de esta norma los colaboradores de todo nivel de esta
organizacion quienes tienen el deber de gestionar de forma segura los activos de
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informacion entregados por GASES DEL CARIBE para el desempefio de las
funciones contratadas.

Es obligatorio cumplir con las obligaciones que en materia de seguridad de
informacion tienen los colaboradores de esta organizacion respecto de los activos
de informacién que gestionan, incluidos los datos personales, los bienes protegidos
por la propiedad intelectual, la informaciéon empresarial, entre otros.

También son destinatarios los prestadores de servicios que suministren personal,
los prestadores de servicios en el marco de un contrato civil, los colaboradores y/o
contratistas de terceros proveedores que en la ejecucion del contrato respectivo
gestionen activos de informacion en poder de esta organizacién. Finalmente,
quedan obligados en lo que aplique las personas con las cuales exista una relacion
de orden estatutario y/o legal que accedan, traten y gestionen uno o varios activos
de informacion.

. RESPONSABILIDAD EN LA GESTION SEGURA DE LA INFORMACION EN
LAS RELACIONES LABORALES

Ademas de las funciones propias de cada cargo o rol existente en la estructura
organica es necesario que en cada uno de ellos se identifiquen, definan,
documenten y capaciten sobre las obligaciones de proteccidén y gestidon segura de
los activos de informacién a los que se acceda en virtud del cargo y funcién
contratada.

Cada Jefe de Area de los servicios que presta la organizacién deberd en compafiia
del departamento de Gestién Humana, participar en la definicion, monitoreo y
ajustes periodicos a los perfiles de cargo de sus dependientes, sean colaboradores,
practicantes o terceros contratados a través de terceros proveedores.

Antes de crearse y/o modificarse las funciones de un cargo debera tenerse
presente lo aqui establecido. Resultado de esta necesidad organizacional en las
relaciones laborales debera cumplirse al menos con los siguientes requisitos:

i En los casos que aplique segun las funciones del cargo, perfil con un acapite
especifico relacionado con: (i) Identificacidn de los activos de Informacion
necesarios para el desempefio de las funciones contratadas, entre ellos
bases de datos de informacidon personal; y (ii) Obligaciones que aplican en
materia de seguridad respecto de los activos de informacién identificados.

ii. Clausula laboral de proteccién de datos en el contrato laboral.

iii. Acuerdo de Confidencialidad y Proteccion de datos personales, a partir del
cual se entienden entregados los activos de informacidén propios del cargo.
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iv. Constancia de devolucidon de los activos de informacion, sea resultado de la
terminacion de la relacion laboral o sea resultado del cambio en el cargo
desempenado.

v. Parametros respecto del uso de los recursos informaticos asignados para el
desempenfo de las funciones contratadas.

vi. Constancia escrita de las actividades de sensibilizacién y/o capacitacidén en
materia de seguridad de la informacion durante la relacién laboral, como
puede ser la referida a las politicas de seguridad; politicas de proteccién de
datos personales y marco normativo; politicas en materia de propiedad
intelectual; politicas en otros aspectos regulatorios vinculados a la seguridad
de la informacién y/o tratamiento de informacion.

5. SEGURIDAD DE LA INFORMACION EN LOS TRES MOMENTOS DE UNA
RELACION DE CARACTER LABORAL

En cada momento de la relacion laboral a saber: antes de la contratacion o proceso
de seleccidn, durante la ejecucidon del contrato laboral y terminado el contrato
laboral, es importante seguir las siguientes reglas:

5.1. ANTES DE LA RELACION LABORAL O DURANTE EL PROCESO DE
SELECCION DE PERSONAL

Antes de dar inicio al proceso de seleccion de personal para un cargo en la
organizacion, sea que se busque proveer por externos o personal interno, debera
verificarse que el perfil del cargo del respectivo cargo tiene identificados los activos
de informacién necesarios para el desempefio del cargo a contratar, asi como las
obligaciones que en materia de seguridad de la informacidon sean aplicables,
incluidos los roles y nivel de acceso, consulta, modificacion, eliminacion, segun el
caso.

Esta es una tarea inicial responsabilidad del jefe del Area o Departamento que
requiere seleccionar la persona para la vacante o cargo existente. Verificado que
el perfil del cargo esta actualizado asi lo informara en el formulario de solicitud de
seleccion de personal al Area de Desarrollo Humano para que inicie el proceso.

En caso de no estar actualizado el perfil del cargo lo informard al departamento
de Gestidn Humana, para la correspondiente actualizacion.

En la seleccion de personal esta organizacion deberda, en términos de las
necesidades de seguridad de la informacién y proteccion de los activos de
informacidon relacionados con el cargo a desempefar, tenerse presente las
siguientes pautas:
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- Cumplir con los requisitos de contratacién de personal establecidos en el
Procedimiento de Seleccién y Desarrollo (PD-A-12).

- Realizar pruebas profesionales para evaluar la idoneidad para el desempefio
del cargo, en relacién con la seguridad de la informacién y la proteccion de
activos de informacién, cuando se considere necesario por la organizacion.

- Solicitar a terceros proveedores del proceso de seleccion y/o subproveedores
del proceso de seleccion que cumplan lo aqui dispuesto por ser parte de la
politica de seguridad de la informacion.

Estas pautas deben ser exigidas igualmente a aquellos terceros proveedores que
suministren personal y/o asignen a personal bajo su dependencia para ejecutar el
respectivo contrato en el ambito de esta organizacién.

El inicio de todo proceso de seleccion debe estar precedido por la firma del Aviso
de Privacidad y Autorizacion de tratamiento de datos que gestiona el Oficial de
Cumplimiento, como responsable de la privacidad de los datos.

Antes de celebrar el contrato laboral, la persona seleccionada deberd ser
informada por la organizacidon de las obligaciones de seguridad de la informacién
y obligaciones de proteccidn de los activos de informacién, asi como de las
consecuencias de una gestion negligente o inadecuada en esta materia.

5.2. DURANTE LA EJECUCION DEL CONTRATO LABORAL

Celebrado el contrato de trabajo con la persona seleccionada para la vacante,
sea una persona nueva externa a la organizacidén o un colaborador que haya
sido promovido, debera en el proceso de induccidn tenerse presente lo relativo
a las responsabilidades y obligaciones que en materia de seguridad de la
informacion aplican para la correcta gestién de activos de informaciéon como
pueden ser los datos personales, la informacion protegida por la propiedad
intelectual, la informacion estratégica y demas informacidn que tenga
representacién econdmica o importancia para la organizacién o para terceros,
entre otros.

5.2.1. RESPONSABILIDADES Y OBLIGACIONES EN LA EJECUCION
DE LAS FUNCIONES CONTRATADAS

Para todos los colaboradores de esta organizacion es obligatorio el
cumplimiento del conjunto de normas que desarrollan la politica de
seguridad de la informacion.
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Asi mismo, el obligatorio el cumplimiento de la Politica de Privacidad y la
normativa interna adoptada para dar cumplimiento a las Leyes Estatutarias
1581 de 2012 sobre Proteccién de Datos Personales y 1266 de 2008 sobre
Habeas Data Financiero.

Los colaboradores de esta organizacion quedan obligados a cumplir toda la
normatividad interna que adopte esta organizacién para dar cumplimiento
a regulaciones legales en materia de propiedad intelectual, lavado de
activos, gestion documental, transparencia y/o estandares de industria que
se adopten conforme las necesidades del negocio. En tal sentido, tales
normas hacen parte de la relacién laboral con los colaboradores de esta
organizacion.

Esta normatividad, segun el analisis de cada caso, aplicard a aquellas
personas vinculadas por normas estatutarias a esta organizacion.

Previsiones en este sentido deberan ser exigidas a las empresas de
servicios temporales y los proveedores cuyos colaboradores deban
gestionar activos de informacion en ejecucion de la relacidon contractual con
estos. Esto debera ser verificado antes de la contratacion o inicio de la
prestacion del servicio por estos proveedores, correspondiendo al Area o
Departamento que presta el Servicio, realizar esta actividad.

5.2.2. SENSIBILIZACION

El Departamento de Gestion Humano durante el proceso de induccion al
cargo de la persona contratada debera sensibilizar respecto de las
obligaciones, roles y responsabilidades derivadas de la Politica de
Seguridad de la Informacién, Proteccidon de Datos Personales, Respuesta
de incidentes de seguridad de la informacién, lavado de activos, prevencion
de fraudes y demas normatividad aplicable a la organizacion.

Desde el inicio de la relacién con los colaboradores y colaboradores la
organizacién debera informar, sensibilizar y concientizar a estos respecto
de la propiedad, derechos y/o custodia que tiene esta organizacién sobre
los activos de informacién en su poder; los cuales, en ningun caso, podran
ser objeto de apropiacion por parte de estos, incluso después de terminada
la relacién laboral.

5.2.3. EDUCACION

En aras de crear una cultura de seguridad de la informacion en esta
organizacién es conveniente formar a los colaboradores y demas
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colaboradores en temas vinculados a la seguridad de la informacion, la
proteccion de datos personales, respuesta de incidentes de seguridad de la
informacion, lavado de activos, prevencion de fraudes, entre otros.

La formacion que se imparta a los colaboradores y colaboradores debera
ser periddica en la medida que los riesgos en materia de seguridad de la
informacion cambian segun las tendencias que atentan contra los activos
de informacion.

En materia de proteccidén de datos personales es necesario un proceso de
formacién general, especifico y permanente, que sea evaluable, de forma
que permita evidenciar la adecuada formacion! de los colaboradores en esta
materia, componente que hace parte de las instrucciones de |la
Superintendencia de Industria y Comercio contenidas en la Guia de
Responsabilidad Demostrada.

Promover la formacion de los colaboradores y colaboradores en otras
regulaciones que apliquen a la organizacion es conveniente con el fin de
mitigar los riesgos de infraccidon, como expresién de la debida diligencia de
la Alta Direccién.

5.2.4. INCIDENTES DE SEGURIDAD

Es obligacion de los colaboradores de esta organizacion reportar al
departamento de Gestion Humana o superior inmediato cualquier sospecha
de violacidn o incumplimiento de las responsabilidades, obligaciones y/o
deberes vinculados a la seguridad de la informacién y/o de la proteccién de
datos personales.

Para el efecto se tendra presente lo dispuesto en la Norma sobre Gestién
de Incidentes de Seguridad? adoptada por esta organizacion.

! Gufa para la implementacién del principio de responsabilidad demostrada, 2.5 Requisitos de formacién y educacién: “Un
componente fundamental para implementar un programa de Gestién de Datos personales esta en la educacién y formacién de todos
los colaboradores de la organizacion.”

2 Gufa para la implementacién del principio de responsabilidad demostrada, 2.6 Protocolos de respuesta en el manejo de violaciones
e incidentes: ... Es necesario que los sujetos obligados cuenten con un procedimiento y una persona o area responsable de manejar
los incidentes o vulneraciones a los sistemas de informacién donde se gestionan datos personales y a los archivos fisicos.”
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5.2.5. CESION DE LOS DERECHOS PATRIMONIALES DE AUTOR

SOBRE CREACIONES INTELECTUALES

Durante la relacién laboral debera documentarse de forma periddica la
cesidon de los derechos patrimoniales de autor3 que haya creado o en los
que haya participado el colaborador durante la relacion laboral.

5.2.6. PROCESO DISCIPLINARIO

Los incumplimientos de los colaboradores y/o colaboradores de esta
organizaciéon respecto de las politicas de seguridad de la informacién y/o
del régimen de proteccion de datos personales podran ser objeto de
procesos disciplinarios; para ello se aplicara lo dispuesto en la legislacion
laboral vigente.

Cuando el incumplimiento sea causado por colaborador contratado a través
de una empresa de servicios temporales o sea colaborador de un proveedor
de esta organizacion, se comunicara y notificara al colaborador de estos
del incumplimiento para que estos apliquen lo dispuesto en el régimen
laboral colombiano.

5.2.7. SUSPENSION DE LA RELACION LABORAL

Es aconsejable que, durante la suspensidon de la relacién laboral, sea
originada en el periodo de vacaciones o licencias o en situaciones
disciplinarias, se notifique de forma oportuna al Area de Sistemas por el
superior del colaborador o colaborador esta situacidon, con el fin de
restringir los accesos a los sistemas de informacion. En igual forma, debera
comunicarse el reintegro del colaborador a sus actividades con el fin de
habilitar los accesos a los sistemas de informaciéon nuevamente.

5.3. DESPUES DE TERMINADO EL CONTRATO LABORAL

La terminacion de la relacion laboral con los colaboradores impone a estos
responsabilidades, deberes y obligaciones en materia de seguridad de la
informacion, proteccion de datos personales, propiedad intelectual, entre
otras.

La terminacién de la relacion laboral implica que la organizacion, previo a ese
momento, cumpla con los siguientes requisitos:

3 Formato de cesién de derechos patrimoniales de autor.
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- Identificar el inventario de activos de informacién entregado al
colaborador para el desempefio de sus funciones.

- Documentar mediante acta la devolucién de los activos de informacion
entregados por la organizacion para el desempefio de sus funciones.

- Restringir el acceso al colaborador a los sistemas de informacién y/o
recursos informaticos entregados para el desempeiio de las funciones
contratadas.

- Verificar que el colaborador ces6 el uso de los recursos informaticos
asignados para el desempefio de las funciones.

- Documentar la cesidén de los derechos patrimoniales de autor respecto
de las creaciones intelectuales desarrollas por los colaboradores en el
marco de las relaciones laborales.

6. PERJUICIOS POR INFRACCIONES A LA SEGURIDAD DE LA INFORMACION

Es de importancia manifiesta que los colaboradores sean conscientes de las
responsabilidades, obligaciones, cargas y deberes que asumen al acceder y/o
gestionar activos de informacién en el desempefio de las funciones contratadas,
los cuales son propiedad de esta organizacion o estan bajo su custodia. La gestidn
de tales activos esta sometida a lo dispuesto en las normas adoptadas en materia
de seguridad de la informacidn, proteccién de datos, gestion documental y demas
regulaciones o normatividad interna que aplique a esta organizacién.

En materia de proteccion de datos personales, la ley prevé la posibilidad de
imponer sanciones a las organizaciones y/o a las personas que realizan algun
tratamiento de datos personales violando los principios previstos en el régimen de
proteccion de datos personales; sanciones que pueden ser de orden econdmico
hasta dos mil (2.000) Salarios Minimos Mensuales Vigentes. Lo anterior, sin
perjuicio de los dafos causados a esta organizacion y/o titulares de los datos
personales resultado de un incumplimiento de la ley.

La legislacion penal en Colombia establece sanciones restrictivas de la libertad y
econodmicas a las personas que incurren en la conducta denominada violacion de
datos personales consagrada en el articulo 269 F de la Ley 1273 de 2009 que
reformo el Cédigo Penal.

7. MONITOREO, REPORTE Y AUDITORIA

Esta organizacién en calidad de Propietario de los activos de informacién o
Responsable o Encargado de los activos de informacion entregados por terceros
para su custodia tiene la obligacién, deber y facultad de monitorear de forma
periddica la forma como los colaboradores gestionan los activos de informacion,
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asi como la facultad de auditar el cumplimiento de las normas adoptadas por esta
organizaciéon en materia de Seguridad de la Informacién, Proteccién de Datos
Personales, Gestién Documental, Propiedad Intelectual, entre otras regulaciones
legales y/o internas adoptadas para cumplir con la ley o buenas practicas en
materia de seguridad de la informacion.

Los resultados del monitoreo o auditoria deberan ser documentados. Las
situaciones que puedan configurar violaciones a la ley, incidentes de seguridad de
la informacion y/o incumplimientos de las politicas de seguridad de la informacion,
proteccion de datos, gestion documental, propiedad intelectual, u otras, seran
informadas a la Alta Direccién, a Desarrollo Humano, a Auditoria y a Sistemas.

GASES DEL CARIBE podra auditar el cumplimiento de los requisitos de seguridad
aplicables a la relacion con colaboradores y/o colaboradores, sea realizando tal
actividad de forma directa o a través de los terceros, usando medios fisicos o
automatizados.

. TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA

Las disposiciones legales que apliquen en virtud del régimen de transparencia y
acceso a la informacion publica contenido en la Ley Estatutaria 1712 de 2015 se
interpretaran de forma armonica y sistematica con lo dispuesto en materia de
proteccion de datos personales y seguridad de la informacion, de acuerdo con las
directrices contenidas en la Sentencia de Constitucionalidad 274 de 2013.

. INTERPRETACION SISTEMICA

Lo dispuesto en la Politica de Seguridad de la Informacion, la Politica de Privacidad
que desarrolla el régimen legal de proteccion de datos personales, las
disposiciones de gestidn documental y los demas regimenes legales que apliquen
a esta organizacidon deberan ser interpretados de forma armodnica y sistémica
teniendo presentes los derechos fundamentales que estén presentes, las normas
legales y las necesidades de seguridad de la informacidn de esta organizacién.

. COLABORADORES EXTERNOS

Lo dispuesto en materia de Seguridad de la Informacion y Proteccién de Datos
Personales para los colaboradores de esta organizacién sera aplicable a las
personas contratadas a través de empresas que suministran personal, asi como a
los colaboradores de terceros proveedores que ejecutan lo contratado a nombre
de sus colaboradores en las instalaciones y/o infraestructura de esta organizacion.
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En cada caso, el Propietario* del Activo de Informacién debera analizar la
pertinencia de lo dispuesto en materia de seguridad de la informacion y proteccion
de datos personales en las relaciones con estos colaboradores externos.

Igual consideracion se tendra presente con aquellos colaboradores externos
vinculados a la organizacion por los estatutos, como pueden ser miembros del
Consejo Directivo, Auditores y Revisores Fiscales.

10. CONTROL

Este documento deberd revisarse de manera peridédica con el fin de realizar las
actualizaciones que se consideren necesarias cuando surja un cambio importante.

11. USO EXCLUSIVO

Este documento es de uso exclusivo de Gases del Caribe S.A. E.S.P. y se prohibe su
uso a terceros no autorizados.

12. APROBACION DE ESTA POLITICA

Este documento fue aprobado teniendo en cuenta las actividades descritas en el
procedimiento de Normalizacidon y Control de Documentos y Registros PD-A-11 y se
encuentra publicado en la Red de Documentos de Gases del Caribe SA ESP

* Norma de asignacién de responsabilidades de seguridad de la informacién: “Hace referencia al lider de cada Servicio que soporta la
operacién de esta organizacién; quien tiene la capacidad de decidir y tomar decisiones respecto de los activos de informacion
relacionados directamente con el Servicio bajo su responsabilidad, asi como de propender que la informacion y los activos asociados
con los servicios de procesamiento de informacién se clasifican adecuadamente segun los criterios adoptados por esta organizacion”.



